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	[bookmark: _Hlk125526311]ZADEVA: Zakon o spremembah in dopolnitvah Zakona o informacijski varnosti (EVA 2023-1544-0001) – predlog za obravnavo, nujni postopek

	1. Predlog sklepov vlade:

	
[bookmark: _Hlk70580240]Na podlagi drugega odstavka 2. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G, 65/14, 55/17 in 163/22)  je Vlada Republike Slovenije na ........... seji dne .......... pod točko ....... sprejela sklep:

Vlada Republike Slovenije je določila besedilo predloga Zakona o spremembah in dopolnitvah Zakona o informacijski varnosti (EVA 2023-1544-0001) in ga pošlje v obravnavo Državnemu zboru Republike Slovenije po nujnem postopku.

          
  Barbara Kolenko Helbl
                                                                                    GENERALNA SEKRETARKA VLADE

Prejmejo:
· Vsa ministrstva in vladne službe,
· Skupnosti občin Slovenije,
· Združenju občin Slovenije,
· Združenju mestnih občin Slovenije.

Priloge:
· besedilo predloga zakona,
· osnutek Uredbe o varnostni dokumentaciji in skupnih varnostnih zahtevah povezanih subjektov

	2. Predlog za obravnavo predloga zakona po nujnem ali skrajšanem postopku v državnem zboru z obrazložitvijo razlogov:

	Predlaga se nujni postopek obravnave predloga zakona v Državnem zboru Republike Slovenije na podlagi prvega odstavka 143. člena Poslovnika državnega zbora  (Uradni list RS, št. 92/07 – uradno prečiščeno besedilo, 105/10, 80/13, 38/17, 46/20, 105/21 – odl. US in 111/21) , ker je sprejem zakona nujen zaradi interesov varnosti države in da se preprečijo težko popravljive posledice za delovanje države.

[bookmark: _Hlk125623056]S spremembo Zakona o vladi (ZVRS-J)  in posledičnimi spremembami in dopolnitvami Zakona o državni upravi (ZDU-1O) bo pristojnost upravljanja s centralnim državnim informacijsko-komunikacijskim omrežjem oziroma sistemom (v nadaljnjem besedilu: centralni informacijsko-komunikacijski sistem) iz ministrstva, pristojnega za javno upravo (ki je (bilo) pristojno za informacijsko varnost v centralnem informacijsko-komunikacijskim sistemom, prešlo na novo ministrstvo, pristojno za digitalno preobrazbo. Hkrati pa se pristojnost informacijske varnosti tudi še v tem delu prenese na Urad Vlade RS za informacijsko varnost, ki je na podlagi Zakona o informacijski varnosti (Uradni list RS, št.  št. 30/18,95/21 in 130/22 – ZEKom-2; v nadaljnjem besedilu ZInfV) pristojen nacionalni organ za informacijsko varnost. 

Minimalne skupne zahteve glede informacijske varnosti državnih organov, organov lokalnih skupnosti, javnih agencij in nosilcev javnih pooblastil ter drugih subjektov, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom ureja Uredba o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18 in 131/20; v nadaljnjem besedilu: Uredba o informacijski varnosti v državni upravi), ki pa je v neskladju s sistemskim ZInfV. Navedena uredba tudi ne predvideva nadzora in kazenskih določb, zato njeno izvajanja uredbe praktično ni možno nadzirati (razen v postopkih notranjih revizij), kar pa predstavlja veliko tveganje in izpostavljenost  državnega centralnega informacijsko-komunikacijskega sistema kibernetskim grožnjam. 

[bookmark: _Hlk125623088]Centralni informacijsko-komunikacijski sistem prestavlja hrbtenico informacijske podpore državnih organov (in drugih subjektov) in je eden ključnih informacijsko- komunikacijskih sistemov v Republiki Sloveniji. Subjekti, ki se  povezujejo s centralnim informacijsko-komunikacijskim sistemom  morajo na podlagi Uredbe  o informacijski varnosti v državni upravi sicer izpolnjevati določene minimalne tehnične in varnostne zahteve, kar pa v praksi sploh ni mogoče preverjati zaradi pomanjkljivosti te uredbe v povezavi njeno zakonsko podlago, ki ni omogočala nadzora in ni določala sankcij za njeno kršitev. Za učinkovito zagotavljanje informacijske in kibernetske varnosti centralnega informacijsko-komunikacijskega sistema je potrebno s sistemskim zakonom s področja informacijske varnosti predpisati obveznosti in minimalne tehnične ukrepe in zahteve, ki jih morajo ti subjekti, ki se povezujejo  s centralnim informacijsko-komunikacijskim sistemom in hkrati še niso zavezanci po ZInfV izpolnjevati, če želijo ostati povezani s tem sistemom ter hkrati omogočiti učinkovit nadzor in sankcioniranje predvidene ureditve.

[bookmark: _Hlk125623103]Zavedati se moramo, da se vsakodnevno soočamo s kibernetskimi grožnjami in ranljivostmi informacijsko komunikacijskih sistemov, ki bi v primeru realizacije lahko imeli težko popravljive posledice za državo in gospodarstvo. S predlagano spremembo ZInfV se vzpostavlja zakonski okvir za predpis minimalnih tehničnih ukrepov in zahtev, ki jih morajo ti subjekti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom, in hkrati doslej še niso zavezani kot izvajalci bistvenih storitev  ali organi državne uprave po ZInfV, izpolnjevati in se pri tem vzpostavlja ustrezen nadzor, ki sedaj ni mogoč.


	3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

	
· dr. Uroš Svete, direktor Urada Republike Slovenije za informacijsko varnost,
· Kory Golob, pomočnik direktorja URSIV.


	3.b Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celotnega gradiva:

	
Pri pripravi dela ali celotnega gradiva niso sodelovali zunanji strokovnjaki.


	4. Predstavniki vlade, ki bodo sodelovali pri delu državnega zbora:

	· dr. Uroš Svete, direktor Urada Republike Slovenije za informacijsko varnost (v nadaljnjem besedilu URSIV)
· Kory Golob, pomočnik direktorja URSIV.


	5. Kratek povzetek gradiva:


	Za učinkovito zagotavljanje informacijske in kibernetske varnosti centralnega informacijsko-komunikacijskega sistema je potrebno s sistemskim zakonom s področja informacijske varnosti (ZInfV), na katerega je kot posledica ZDU-1O prešlo urejanje informacijske oziroma kibernetske varnosti, urediti informacijsko in kibernetsko varnost tudi v tem delu.  

Minimalne skupne zahteve glede informacijske varnosti državnih organov, organov lokalnih skupnosti, javnih agencij in nosilcev javnih pooblastil ter drugih subjektov, ki se povezujejo s centralnim informacijsko-komunikacijski sistemom sedaj ureja Uredba o informacijski varnosti v državni upravi, ki je bila spreta na podlagi zakona, ki ureja državno upravo, brez upoštevanja sprememb, ki izhajajo iz novele ZDU-1O. Uredba je hkrati tudi v neskladju s sistemskim ZInfV. Prav tako za izvajanje Uredbe doslej nista bila  predvidena nadzor in kazenske določbe, zato njeno izvajanja praktično ni možno nadzirati (razen v postopkih notranjih revizij), kar pa predstavlja veliko tveganje in izpostavljenost centralnega informacijsko-komunikacijskega sistema kibernetskim grožnjam.  

Zato je s predlagano novelo treba  predpisati obveznosti in minimalne tehnične ukrepe in zahteve, ki jih morajo subjekti, ki se povezujejo  s centralnim informacijsko-komunikacijskim sistemom in hkrati še niso zavezani kot izvajalci bistvenih storitev ali organi državne uprave po ZInfV, izpolnjevati, če želijo ostati povezani s tem sistemom ter hkrati omogočiti učinkovit nadzor in sankcioniranje predvidene ureditve.

S tem namenom se določa nova kategorija zavezancev po ZInfV, to so »povezani subjekti«. Povezani subjekti so vsi tisti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom in sicer  državni organi, organi lokalnih skupnosti, javne agencije in nosilci javnih pooblastil ter drugi subjekti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom in niso zavezani izvajalci bistvenih storitev ali organi državne uprave po  ZInfV in so bili že doslej  zavezani upoštevati  veljavno  Uredba o informacijski varnosti v državni upravi.

Določa se tudi pravna podlaga za izdajo uredbe, ki bo določala  minimalne skupne zahteve glede informacijske varnosti pri povezanih subjektih, v okvirih, ki jih določa veljavna  Uredba o informacijski varnosti v državni upravi in bo nadomestila navedeno uredbo. Tako se ne bo predpisovalo bistveno spremenjenih zahtev ali dodatnih obveznosti za povezane subjekte, omogočen pa bo nadzor nad izvajanjem zakona in na njegovi podlagi sprejete uredbe, ki ga bodo izvajali inšpektorji Urada Vlade RS za informacijsko varnost.

Predlog vsebuje še nekatere manjše a pomembne spremembe, kot so: ohranjanje dnevniških zapisov o delovanju ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja zavezancev za šest mesecev (kar je ZInfV že doslej omogočal), če za njihovo daljše ohranjanje ne obstaja kakšna druga pravna podlaga (kar se dodaja); določa pristojnost za načrtovanje in upravljanje proračunskih virov za informacijsko in kibernetsko varnost; določa pravno podlago CSIRT organov državne uprave za dostop do potrebnih podatkov; dodaja se možnost podaljšanja roka za izvedbo odrejenih ukrepov v inšpekcijskem nadzoru in ureja prenos določenih nalog iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov na pristojni nacionalni organ.

S predlaganimi spremembami se povečuje zaščita centralnega informacijsko-komunikacijskega sistema državne uprave, ki prestavlja hrbtenico informacijske podpore državnih organov. Celovitost, zaupnost in razpoložljivost centralnega informacijsko-komunikacijskega sistema državne uprave je izredno pomembna za nacionalno varnost. Z drugimi manjšimi spremembami se povečuje informacijska in kibernetska varnost ter odpornost tako zavezancev kot centralnega informacijsko-komunikacijskega sistema ter omogoča učinkovitejši nadzor nad spoštovanjem predpisanih ukrepov.


	6. Presoja posledic za:

	a)
	javnofinančna sredstva nad 40.000 EUR v tekočem in naslednjih treh letih
	DA/NE

	b)
	usklajenost slovenskega pravnega reda s pravnim redom Evropske unije
	DA/NE

	c)
	administrativne posledice
	DA/NE

	č)
	gospodarstvo, zlasti mala in srednja podjetja ter konkurenčnost podjetij
	DA/NE

	d)
	okolje, vključno s prostorskimi in varstvenimi vidiki
	DA/NE

	e)
	socialno področje
	DA/NE

	f)
	dokumente razvojnega načrtovanja:
· nacionalne dokumente razvojnega načrtovanja
· razvojne politike na ravni programov po strukturi razvojne klasifikacije programskega proračuna
· razvojne dokumente Evropske unije in mednarodnih organizacij
	DA/NE

	7.a Predstavitev ocene finančnih posledic nad 40.000 EUR:

Predlog zakona nima finančnih posledic.


	I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu

	
	Tekoče leto (t)
	t + 1
	t + 2
	t + 3

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov državnega proračuna 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov občinskih proračunov 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov državnega proračuna 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov občinskih proračunov
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) obveznosti za druga javnofinančna sredstva
	
	
	
	

	II. Finančne posledice za državni proračun

	[bookmark: _Hlk71033855]II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	
	
	

	
	
	
	
	

	SKUPAJ
	
	

	II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke 
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	
	
	

	
	
	
	
	

	SKUPAJ
	
	

	II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:

	Novi prihodki
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	

	
	
	

	
	
	

	SKUPAJ
	
	

	
OBRAZLOŽITEV:
I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu
V zvezi s predlaganim vladnim gradivom se navedejo predvidene spremembe (povečanje, zmanjšanje):
· prihodkov državnega proračuna in občinskih proračunov,
· odhodkov državnega proračuna, ki niso načrtovani na ukrepih oziroma projektih sprejetih proračunov,
· obveznosti za druga javnofinančna sredstva (drugi viri), ki niso načrtovana na ukrepih oziroma projektih sprejetih proračunov.

II. Finančne posledice za državni proračun
Prikazane morajo biti finančne posledice za državni proračun, ki so na proračunskih postavkah načrtovane v dinamiki projektov oziroma ukrepov:
II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:
Navedejo se proračunski uporabnik, ki financira projekt oziroma ukrep; projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in proračunske postavke (kot proračunski vir financiranja), na katerih so v celoti ali delno zagotovljene pravice porabe (v tem primeru je nujna povezava s točko II.b). Pri uvrstitvi novega projekta oziroma ukrepa v načrt razvojnih programov se navedejo:
· proračunski uporabnik, ki bo financiral novi projekt oziroma ukrep,
· projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in 
· proračunske postavke.
Za zagotovitev pravic porabe na proračunskih postavkah, s katerih se bo financiral novi projekt oziroma ukrep, je treba izpolniti tudi točko II.b, saj je za novi projekt oziroma ukrep mogoče zagotoviti pravice porabe le s prerazporeditvijo s proračunskih postavk, s katerih se financirajo že sprejeti oziroma veljavni projekti in ukrepi.
II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:
Navedejo se proračunski uporabniki, sprejeti (veljavni) ukrepi oziroma projekti, ki jih proračunski uporabnik izvaja, in proračunske postavke tega proračunskega uporabnika, ki so v dinamiki teh projektov oziroma ukrepov ter s katerih se bodo s prerazporeditvijo zagotovile pravice porabe za dodatne aktivnosti pri obstoječih projektih oziroma ukrepih ali novih projektih oziroma ukrepih, navedenih v točki II.a.
II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:
Če se povečani odhodki (pravice porabe) ne bodo zagotovili tako, kot je določeno v točkah II.a in II.b, je povečanje odhodkov in izdatkov proračuna mogoče na podlagi zakona, ki ureja izvrševanje državnega proračuna (npr. priliv namenskih sredstev EU). Ukrepanje ob zmanjšanju prihodkov in prejemkov proračuna je določeno z zakonom, ki ureja javne finance, in zakonom, ki ureja izvrševanje državnega proračuna.


	[bookmark: _Hlk70606131]7.b Predstavitev ocene finančnih posledic pod 40.000 EUR:


	8. Predstavitev sodelovanja z združenji občin:

	Vsebina predloženega gradiva (predpisa) vpliva na:
· pristojnosti občin,
· delovanje občin,
· financiranje občin.

	DA/NE

	Gradivo (predpis) je bilo poslano v mnenje: 
· Skupnosti občin Slovenije SOS: DA/NE
· Združenju občin Slovenije ZOS: DA/NE
· Združenju mestnih občin Slovenije ZMOS: DA/NE

Predlogi in pripombe združenj so bili upoštevani:
· v celoti,
· večinoma,
· delno,
· niso bili upoštevani.

Bistveni predlogi in pripombe, ki niso bili upoštevani.
/

	9. Predstavitev sodelovanja javnosti:

	Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja:
	DA/NE

	

	

	10. Pri pripravi gradiva so bile upoštevane zahteve iz Resolucije o normativni dejavnosti:
	DA/NE

	11. Gradivo je uvrščeno v delovni program vlade:
	DA/NE

	

  Dr. Uroš Svete
                                        direktor urada                                 

Priloge:

· besedilo predloga zakona
· osnutek Uredbe o varnostni dokumentaciji in skupnih varnostnih zahtevah povezanih subjektov






PRILOGA 3 (jedro gradiva)


PREDLOG
(EVA 2023-1544-0001) 


PREDLOG ZAKONA 
O SPREMEMBAH IN DOPOLNITVAH ZAKONA O INFORMACIJSKI VARNOSTI


I. UVOD

1. OCENA STANJA IN RAZLOGI ZA SPREJEM PREDLOGA ZAKONA

Leta 2016 je Vlada Republike Slovenije sprejela Strategijo kibernetske varnosti, ki je podlaga za pripravo in izvedbo ukrepov na področju zagotavljanja informacijske varnosti. Strategija kibernetske varnosti poudarja pomen vzpostavitve celovitega sistema zagotavljanja kibernetske varnosti kot pomembnega dejavnika varnosti države, ki bo prispeval k zagotovitvi odprtega, varnega in varovanega kibernetskega prostora ter bo podlaga za nemoteno delovanje infrastrukture, pomembne za delovanje državnih organov, gospodarstva in za življenje vsakega posameznika. V pripravi je nova sodobna strategija kibernetske varnosti, ki bo v postopek predlagana v 2023 in bo sledila ciljem Republike Slovenije in upoštevala nove trende na področju informacijske in kibernetske varnosti. 

Državni zbor Republike Slovenije je v Resoluciji o strategiji nacionalne varnosti Republike Slovenije (Uradni list RS, št. 59/19) informacijsko-kibernetske grožnje opredelil kot eno ključnih groženj. Svet za nacionalno varnost (SNAV) je na seji 4. 5. 2020 sklenil, da potrebuje Slovenija skupen in celovit pristop na področju kibernetske varnosti. V okviru predsedovanja Svetu EU v drugi polovici leta 2021 je za eno od strateških tem določena digitalizacija, znotraj nje pa kot prioritetno vprašanje ravno kibernetska varnost. Evropska komisija in Evropska služba za zunanje delovanje sta decembra 2020 predstavili novo strategijo EU za kibernetsko varnost. Njen namen je napraviti Evropo odpornejšo proti kibernetskim grožnjam ter zagotoviti, da bodo lahko vsi državljani in podjetja uživali vse koristi, ki jih nudijo zaupanja vredne in zanesljive storitve in digitalna orodja. Svet EU je 22. marca 2021 sprejel sklepe o strategiji za kibernetsko varnost, v katerih je poudaril, da je kibernetska varnost bistvena za izgradnjo odporne, zelene in digitalne Evrope.

Urad Vlade Republike Slovenije za informacijsko varnost je osrednji koordinacijski organ na strateški ravni nacionalnega sistema zagotavljanja informacijske varnosti, ki na podlagi Zakona o informacijski varnosti (Uradni list RS, št. 30/18 in 95/21) in Odloka o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za informacijsko varnost (Uradni list RS, št. 114/21) opravlja naslednje naloge:
- usklajuje delovanje sistema informacijske varnosti;
- vzpostavlja zmogljivosti za izvajanje kibernetske obrambe;
- vsem zavezancem iz 5. člena zakona pri izvajanju njihovih nalog nudi strokovno podporo pri zagotavljanju informacijske varnosti;
- zagotavlja analize, metodološko podporo in preventivno delovanje na področju informacijske varnosti ter daje mnenja s področja svojih pristojnosti;
- sodeluje z organi in organizacijami, ki delujejo na področju informacijske varnosti, predvsem z nacionalnim CSIRT, varnostno-operativnimi centri, regulatorji in nadzorniki področij iz drugega odstavka 5. člena zakona, z Agencijo za komunikacijska omrežja in storitve Republike Slovenije, z informacijskim pooblaščencem in organi kazenskega pregona ter ponudniki varnostnih rešitev;
- zavezance iz 5. člena zakona ozavešča o pomembnosti prijave incidenta z znaki kaznivega dejanja, ki se preganja po uradni dolžnosti, organom kazenskega pregona v skladu s Kazenskim zakonikom;
- usklajuje usposabljanje, vaje in izobraževanje glede informacijske varnosti ter ozavešča javnost o informacijski varnosti;
- spodbuja in podpira raziskave in razvoj na področju informacijske varnosti;
- izvaja preskuse informacijsko-komunikacijskih tehnologij na področju informacijske varnosti;
- zagotavlja pripravo in izvajanje strategije kibernetske varnosti;
- izdela državni načrt odzivanja na incidente ob upoštevanju strategije, načrtov nacionalnega CSIRT in CSIRT organov državne uprave, drugih pristojnih organov ter varnostne dokumentacije zavezancev;
- pregleduje ustreznost določitve izvajalcev bistvenih storitev in organov državne uprave najmanj vsaki dve leti ter Vladi Republike Slovenije (v nadaljnjem besedilu: vlada) po potrebi predlaga posodobitev določitev;
- za namene pregleda Direktive 2016/1148/ES Evropsko komisijo najmanj vsaki dve leti obvešča o ukrepih za določitev storitev izvajalcev bistvenih storitev, o njihovem številu ter pomenu, seznamu bistvenih storitev ter pragih za določitev ustrezne ravni opravljanja storitev izvajalcev bistvenih storitev glede na število uporabnikov ali pomen posameznega izvajalca bistvenih storitev;
- je enotna kontaktna točka za zagotavljanje čezmejnega sodelovanja z ustreznimi organi drugih držav članic EU ter mrežo skupin CSIRT in skupino za sodelovanje, v katero prispeva svojega predstavnika;
- izpolnjuje druge obveznosti obveščanja Evropske komisije in skupine za sodelovanje ter uradnega obveščanja drugih mednarodnih organizacij;
- izvaja druge naloge mednarodnega sodelovanja;
- pripravlja predloge predpisov s področja informacijske in kibernetske varnosti;
- izvaja naloge državnega certifikacijskega organa za kibernetsko varnost;
- odloča o sprejetju ukrepov ob težjem ali kritičnem incidentu ali kibernetskem napadu ali stanju povečane ogroženosti ter obvešča vlado in Svet za nacionalno varnost o sprejetih ukrepih;
- obvešča vlado in Svet za nacionalno varnost o stanju povečane ogroženosti varnosti omrežij ali informacijskih sistemov zaradi verjetnosti izvedbe kritičnega incidenta ali kibernetskega napada;
- izvaja nadzor nad izvajanjem določb zakona, ki ureja informacijsko varnost, in na njegovi podlagi sprejetih predpisov;
- opravlja naloge CSIRT organov državne uprave;
- opravlja druge naloge s področja informacijske in kibernetske varnosti, določene z zakonom in predpisi, sprejetimi na njegovi podlagi, ter s sklepi vlade.

Urad Vlade Republike Slovenije za informacijsko varnost od začetka vojne v Ukrajini, skupaj z ostalimi deležniki ekosistema kibernetske varnosti, spremlja in se odziva na zaostrene razmere. Kibernetska varnost postaja zaradi pospešene digitalizacije čedalje bolj strateško pomembna. Zaznane so povečane kibernetske aktivnosti na področjih kritične infrastrukture, ki jih lahko pripišemo akterjem, ki so povezani oz. spodbujeni z navedenim konfliktom. S spremenjeno varnostno situacijo v kibernetskem prostoru zaradi vojne v Ukrajini so bili seznanjeni tudi upravljalci kritične infrastrukture in izvajalci bistvenih storitev v Republiki Sloveniji, katerim so bili v skladu s področnim Zakonom o informacijski varnosti predlagani preventivni ukrepi.

Veljavna Uredba o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18 in 131/20) določa minimalne skupne zahteve glede informacijske varnosti, ki vključujejo enotne okvire upravljanja informacijske varnosti in temeljna nadzorstva za zagotavljanje informacijske varnosti v državni upravi. Navedena uredba velja za državne organe, druge organe, organe lokalnih skupnosti, javne agencije in nosilce javnih pooblastil ter druge subjekte, ki se povezujejo s centralnim državnim informacijsko-komunikacijskim omrežjem oziroma sistemom (v nadaljnjem besedilu: centralni informacijsko-komunikacijski sistem). Uredba pa ne predvideva nadzora nad izvajanjem uredbe, zato ni mogoče podati nobene ocene o izvajanju z uredbo predpisanih minimalnih (nujnih) varnostnih ukrepov, ki so namenjeni zaščiti centralnega informacijsko-komunikacijskega sistemoma. 

Naloge CSIRT organov državne uprave, na podlagi 29. člena ZInfV opravlja Sektor SIGOV-CERT, ki je notranje organizacijska enota Urada Vlade RS za informacijsko varnost. CSIRT organov državne uprave med drugim sprejema, obravnava in ocenjuje priglasitve incidentov, prejete od zavezancev, za katere je pristojen; zavezancem, za katere je pristojen, nudi metodološko podporo, pomoč in sodelovanje ob pojavu incidenta in objavlja opozorila o tveganjih in ranljivostih na področju informacijske varnosti organov državne uprave. Ker je velika večina zavezancev vsaj deloma vključena tudi v centralni informacijsko-komunikacijski sistem, brez pravne podlage za neposreden (in sorazmeren) vpogled v delovanje centralnega informacijsko-komunikacijskega sistema opravljanje teh nalog ni mogoče učinkovito in pravočasno izvajati. Z uveljavitvijo spremenjenega Zakona o državni upravi bo pristojnost odzivanje na incidente informacijske varnosti v državni upravi v celoti prenesena na CSIRT organov državne uprave in bo tako pristojen za odzivanje na incidente tudi pri subjektih, za katere do sedaj ni bil pristojen.

Za izvajanje inšpekcijskega nadzora nad izvajanjem ZInfV je pristojna Inšpekcija za informacijsko varnost, ki je notranje organizacijska enota Urada Vlade RS za informacijsko varnost in je umeščena v urad zaradi posebnosti področja informacijske in kibernetske varnosti in potrebe po nenehnem izmenjevanju informacij s strokovnjaki s tega področja, ki jih v državni upravi kronično in kritično primanjkuje. Pri izvajanju inšpekcijskega nadzora inšpektorji zavezancem izrekajo ukrepe za odpravo nepravilnosti in pomanjkljivosti ter v soglasju z zavezanci določajo roke za izvedbo ukrepov. Upravno sodišče RS je v zadevi UPRS Sklep I U 1340/2017-7 odločilo, da je z upravno odločbo v inšpekcijskem postopku določen rok za izpolnitev obveznosti, materialni rok, ki ga ni mogoče podaljšati s sklicevanjem upravnih organov na določbo 99. člena Zakona o splošnem upravnem postopku, saj se ta nanaša le na podaljšanje procesnih rokov. Pri dosedanji praksi izvajanja inšpekcijskih nadzorov se zelo pogosto dogaja, da zavezanec, zaradi postopkov javnega naročanja, občutno daljših dobavnih rokov za opremo, potrebnih predhodnih aktivnosti in potrebne certifikacije, ne more izvesti odrejenih ukrepov v določenem roku in to kljub temu, da inšpektor pri določanju rokov upošteva predloge zavezancev. 


2. CILJI, NAČELA IN POGLAVITNE REŠITVE PREDLOGA ZAKONA

2.1 Cilji

Glavna cilja predloga zakona sta dva. Prvi cilj je uskladitev s spremembami Zakona o državni upravi, s katerim je področje informacijske varnosti v državni upravi, razen izvajanja tehničnih nalog informacijske varnosti oziroma kibernetske obrambe pri upravljanju centralnega informacijsko-komunikacijskega sistema, prešlo iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov na pristojni nacionalni organ, ki je Urad Vlade RS za informacijsko varnost. Drugi cilj pa je nadgradnja področja informacijske varnosti tako na strateški kot tudi na operativni ravni nacionalnega sistema zagotavljanja informacijske varnosti. Omogočeno bo učinkovito izvajanje nalog CSIRT državnih organov (SIGOV-CERT) in omogočen bo nadzor nad spoštovanjem varnostih zahtev vseh subjektov, ki so priključeni v centralni informacijsko-komunikacijskim sistem, ki prestavlja hrbtenico informacijske podpore državnih organov in je eden ključnih informacijsko- komunikacijskih sistemov v Republiki Sloveniji in je izrednega pomena za zagotavljanje nacionalne varnosti.

2.2 Načela

Predlog zakona ne odstopa od načel, ki so bila upoštevana že ob pripravi veljavnega zakona. Upoštevana so zlasti načela ustavnosti, zakonitosti, enakosti in sorazmernosti.

2.3 Poglavitne rešitve

Predlagane spremembe in dopolnitve Zakona o informacijski varnosti prinašajo naslednje rešitve:

· [bookmark: _Hlk125639487]Izvajanje določenih nalog informacijske in kibernetske varnosti v državni upravi (in širše) se prenese iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov na pristojni nacionalni organ (Urad Vlade RS za informacijsko varnost). 
· Določi se nova kategorija zavezancev po Zakonu o informacijski varnosti, »povezani subjekti«. Povezani subjekti so vsi tisti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom in sicer  državni organi, organi lokalnih skupnosti, javne agencije in nosilci javnih pooblastil ter drugi subjekti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom in niso zavezanci – izvajalci bistvenih storitev, ali organi državne uprave.
· Določa se pravna podlaga za izdajo uredbe, ki bo določala  minimalne skupne zahteve glede informacijske varnosti pri povezanih subjektih, v okvirih, ki jih določa veljavna  Uredba o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18 in 131/20) in bo nadomestila navedeno uredbo
· Določa pristojnost za načrtovanje in upravljanje vseh proračunskih virov za informacijsko in kibernetsko varnost v državni upravi, razen za izvajanje tehničnih nalog informacijske varnosti oziroma kibernetske obrambe pri upravljanju centralnega informacijsko-komunikacijskega sistema in prenos določenih nalog iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov na pristojni nacionalni organ.

· Predlog vsebuje še nekatere manjše a pomembne spremembe, kot so: ohranjanje dnevniških zapisov o delovanju ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja zavezancev za 6 mesecev (kar je ZInfV že doslej omogočal), kadar ne obstaja kakšna druga pravna podlaga za njihovo daljše ohranjanje (kar se dodaja); določa pravno podlago CSIRT organov državne uprave za dostop do potrebnih podatkov; dodaja se možnost podaljšanja roka za izvedbo odrejenih ukrepov v inšpekcijskem nadzoru in ureja prenos določenih nalog iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov na pristojni nacionalni organ.


3. OCENA FINANČNIH POSLEDIC PREDLOGA ZAKONA ZA DRŽAVNI PRORAČUN IN DRUGA JAVNA FINANČNA SREDSTVA

Predlog sprememb in dopolnitev Zakona o informacijski varnosti nima neposrednih finančnih posledic za državni proračun. Iz ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov se na Urad Vlade RS za informacijsko varnost se ob prevzemu novih nalog prenesejo javni uslužbenci, pravice proračunske porabe, oprema in drugi viri iz prevzetega delovnega področja.

Veljavna Uredba o informacijski varnosti v državni upravi predpisuje oziroma določa minimalne skupne zahteve glede informacijske varnosti, ki vključujejo enotne okvire upravljanja informacijske varnosti in temeljna nadzorstva za zagotavljanje informacijske varnosti v državni upravi in velja za organe državne uprave in tudi za druge državne organe, organe lokalnih skupnosti, javne agencije in nosilce javnih pooblastil ter druge subjekte, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom. Zato predlagane spremembe in dopolnitve  Zakona o informacijski varnosti nimajo neposrednih finančnih posledic za državni proračun ali druga javna finančna sredstva. 


4. NAVEDBA, DA SO SREDSTVA ZA IZVAJANJE ZAKONA V DRŽAVNEM PRORAČUNU ZAGOTOVLJENA, ČE PREDLOG ZAKONA PREDVIDEVA PORABO PRORAČUNSKIH SREDSTEV V OBDOBJU, ZA KATERO JE BIL DRŽAVNI PRORAČUN ŽE SPREJET

Sredstva za izvajanje zakona v letu 2023 so zagotovljena v državnem proračunu za leto 2023. 

[bookmark: _Hlk125624398]5. PRIKAZ UREDITVE V DRUGIH PRAVNIH SISTEMIH IN PRILAGOJENOSTI PREDLAGANE UREDITVE PRAVU EVROPSKE UNIJE

Italijanska republika: 

Pristojni nacionalni organ za kibernetsko varnost je Agencija za kibernetsko varnost (AgID). Zakonodajni Odlok z dne 18. maja 2018, št. 65 za izvajanje Direktive (EU) 2016/1148 Parlamenta Evropske unije in Sveta z dne 6. julija 2016 o določitvi ukrepov za visoko skupno raven varnosti omrežja in informacijskih sistemov v Uniji, v določbi 19. člena določa inšpekcijska pooblastila za dejavnosti inšpekcij in preverjanj, potrebnih za  nadzor nad izvajanjem ukrepov iz členov 12, 13, 14 in 15 tega odloka, italijanskemu pristojnemu nacionalnemu organu to je Agenciji za kibernetsko varnost.
V okviru Agencije za kibernetsko varnost deluje tudi skupina za odzivanje na kibernetske grožnje in incidente (CSIRT). CSIRT Italije je odgovoren za usklajevanje in podporo dejavnosti nacionalne mreže CSIRT, ki vključuje skupine CSIRT iz različnih sektorjev, vključno z vlado, kritično infrastrukturo in zasebnimi podjetji. Agencija AgID svojim članom zagotavlja tudi tehnično pomoč, upravljanje incidentov in storitve za izmenjavo informacij. Skupina CSIRT tesno sodeluje tudi z drugimi nacionalnimi in mednarodnimi organizacijami, da bi zagotovila pripravljenost Italije na odzivanje na kibernetske grožnje in incidente.


Češka republika

Pristojni nacionalni organ ima oddelek za regulacijo, ki skrbi za zadeve povezane z zakonom št. 181/2014 Zb. z dne 23. julija 2014 o kibernetski varnosti in spremembi povezanih zakonov (Zakon o kibernetski varnosti) in Službo za revizijo, ki nadzoruje izpolnjevanje zahtev Zakona o kibernetski varnosti pri zavezancih. Skupaj z Službo za regulacijo sodeluje pri pripravi zakonodaje s področja kibernetske varnosti in zagotavlja metodološko podporo zavezancem. Služba za revizijo prav tako sodeluje z drugimi revizijskimi organi, katerih dejavnosti na področju kibernetske varnosti se prekrivajo.
Na operativni ravni deluje vladni CERT (GovCERT.CZ), čigar glavne naloge so zbiranje priglasitev kibernetskih incidentov od določenih subjektov, njihova analiza in pomoč. Zakon o kibernetski varnosti je uvedel obveznost priglasitve kibernetskih incidentov za subjekte, ki upravljajo kritično informacijsko infrastrukturo, vladno in z njo povezano informacijsko infrastrukturo ter internetna vozlišča, ki omogočajo neposredno povezavo do kritične informacijske infrastrukture ali omrežij v tujini. Ti subjekti so dolžni izvajati preventivne varnostne ukrepe, ki segajo od zagotavljanja fizične varnosti do kriptografije, ter priglašati kibernetske incidente vladnemu CERT. Drugi ponudniki internetnih storitev priglašajo kibernetske incidente nacionalnemu CERT (trenutno CSIRT.CZ), ki opravlja storitve za zasebni sektor. 




Francoska republika

Francoska nacionalna agencija za kibernetsko varnost (Agence nationale de la sécurité des systèmes d’information - ANSSI) je bila ustanovljena z odlokom št. 2009-834 z dne 7. julija 2009 kot nacionalni organ. Kot pristojni nacionalni organ za kibernetsko obrambo ter varnost omrežij in informacij v skladu z direktivo (NIS) ANSSI nudi strokovno znanje in pomoč državnim organom in izvajalcem bistvenih storitev. Skrbi za promocijo francoskih tehnologij, sistemov in znanja. Ima vlogo pri gradnji zaupanja v digitalnem okolju. V skladu s cilji Bele knjige o obrambi in nacionalni varnosti iz leta 2013 ima ANSSI vlogo pri usmerjanju francoskih in evropskih raziskav kibernetske varnosti. ANSSI se po potrebi opira na strokovno znanje strateškega odbora, sestavljenega iz visokih državnih uradnikov. 
Zakon št. 2018-133 z dne 26. februarja 2018 o različnih določbah za prilagoditev pravu Evropske unije na področju varnosti v določbi 8. člena določa, da Predsednik vlade lahko operaterje, javne ali zasebne, ki ponujajo storitve, ki so bistvenega pomena za delovanje družbe ali gospodarstva in katerih kontinuiteto bi lahko resno ogrozili incidenti, ki vplivajo na omrežja in informacijske sisteme, potrebne za zagotavljanje navedenih storitev, podvrže pregledom, namenjenim preverjanju izpolnjevanja obveznosti iz poglavja v zvezi z varnostjo omrežij in informacijskih sistemov operaterjev bistvenih storitev ter ravni varnosti omrežij in informacijskih sistemov, potrebnih za zagotavljanje bistvenih storitev. Preglede dokumentov in na kraju samem izvaja nacionalni organ za varnost informacijskih sistemov, omenjen v členu L. 2321-1 obrambnega zakonika, ali ponudniki storitev, ki jih pooblasti predsednik vlade. Stroške kontrol nosijo operaterji. Člen L. 2321-2-1 obrambnega zakonika pooblašča ANSSI, da za namene opredelitve groženj uporabi napravo za zaznavanje v omrežju operaterja elektronskih komunikacij ali na informacijah ponudnika dostopa ali gostitelja.
Odlok št. 2018-384 z dne 23. maja 2018 o varnosti omrežij in informacijskih sistemov operaterjev bistvenih storitev in ponudnikov digitalnih storitev v določbi 13. člena določa, da Predsednik vlade po posvetovanju z zadevnimi ministri obvesti izvajalce bistvenih storitev o svoji odločitvi o uvedbi nadzora iz 8. člena Zakon št. 2018-133 z dne 26. februarja 2018 o različnih določbah za prilagoditev pravu Evropske unije na področju varnosti. Določa cilje in obseg nadzora ter določa rok, v katerem se nadzor izvede. Navaja, glede na naravo dejavnosti, ki se izvajajo, ali ta nadzor izvaja Nacionalna agencija za varnost informacijskih sistemov ali usposobljeni ponudnik storitev. V slednjem primeru operater izbere ponudnika storitve s seznama, ki mu ga posreduje, in o tem takoj obvesti Nacionalno agencijo za varnost informacijskih sistemov.


6. PRESOJA POSLEDIC, KI JIH BO IMEL SPREJEM ZAKONA

6.1 Presoja administrativnih posledic: 

a) V postopkih oziroma poslovanju javne uprave ali pravosodnih organov: 
Sprejetje zakona prinaša učinkovitejše delo na področju izvajanja in koordinacije kibernetske varnosti in kibernetske obrambe ter na področju nadzora nad izvajanjem predpisov s področja informacijske varnosti.

b) Pri obveznostih strank do javne uprave ali pravosodnih organov:
Zakon ne bo imel novih ali spremenjenih posledic pri obveznostih strank do javne uprave ali pravosodnih organov.

6.2 Presoja posledic za okolje, vključno s prostorskimi in varstvenimi vidiki:
Zakon ne bo imel posledic na okolje.

6.3 Presoja posledic za gospodarstvo:
Zakon ne bo imel posledic na gospodarstvo.
6.4 Presoja posledic za socialno področje:
Zakon ne bo imel posledic na socialnem področju.

6.5 Presoja posledic za dokumente razvojnega načrtovanja:
Zakon ne bo imel posledic pri dokumentih razvojnega načrtovanja.

6.6 Presoja posledic za druga področja:
Zakon ne bo imel posledic na drugih področjih.

6.7 Izvajanje sprejetega predpisa:
Zakon bo predstavljen članom Koordinacijske skupine za kibernetsko varnost, izvajalcem bistvenih storitev, organom državne uprave in povezanim subjektom.
Izvajanje tega zakona bo spremljal in nadziral pristojni nacionalni organ za informacijsko varnost. Metodologija za spremljanje doseganja ciljev ni predvidena.

6.8 Druge pomembne okoliščine v zvezi z vprašanji, ki jih ureja predlog zakona:
Drugih posebnih pomembnih okoliščin v zvezi z vprašanji, ki jih ureja predlog zakona, ni.

7. PRIKAZ SODELOVANJA JAVNOSTI PRI PRIPRAVI PREDLOGA ZAKONA:

Predlog zakona se obravnava po nujnem postopku. Predlog zakona je bil v medresorskem usklajevanju, javnost ni sodelovala pri njegovi pripravi.

8. PODATEK O ZUNANJEM STROKOVNJAKU OZIROMA PRAVNI OSEBI, KI JE SODELOVALA PRI PRIPRAVI PREDLOGA ZAKONA, IN ZNESKU PLAČILA ZA TA NAMEN:

Pri pripravi zakona niso sodelovali zunanji strokovnjaki.

9. NAVEDBA, KATERI PREDSTAVNIKI PREDLAGATELJA BODO SODELOVALI PRI DELU DRŽAVNEGA ZBORA IN DELOVNIH TELES

- dr. Uroš Svete, direktor Urada Vlade Republike Slovenije za informacijsko varnost (URSIV);
- Kory Golob, pomočnik direktorja URSIV.























II. BESEDILO ČLENOV


1. člen

V Zakonu o informacijski varnosti (Uradni list RS, št. 30/18,95/21 in 130/22 – ZEKom-2) se v prvem odstavku  5.  člena: 
· v drugi alineji besedo »in« nadomesti z vejico,  
· v tretji alineji piko nadomesti z besedo »in«,
· doda četrto alinejo, ki se glasi: 
»državni organi, organi lokalnih skupnosti, javne agencije in nosilci javnih pooblastil ter drugi subjekti, ki niso organi državne uprave iz prejšnje alineje ali izvajalci bistvenih storitev iz prve alineje tega odstavka in se povezujejo s centralnim državnim informacijsko-komunikacijskim omrežjem oziroma sistemom (v nadaljnjem besedilu: povezani subjekti).«;

2. člen

V petem odstavku 12. člena se pred besedo »incidentov« doda besedilo »in preprečevanja«.

Za besedilom »za obdobje šestih mesecev« se doda vejica in besedilo »lahko pa tudi za daljše obdobje, kadar skladno s 6. členom Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splošna uredba o varstvu podatkov) (UL L št. 119 z dne 4. 5. 2016, str. 1), zadnjič popravljene s Popravkom (UL L št. 127 z dne 23. 5. 2018, str. 2; v nadaljnjem besedilu: Splošna uredba) za to obstaja zakonit interes oziroma pravna podlaga v drugih predpisih.«. 

Za petim odstavkom se doda nov šesti odstavek, ki se glasi:
»(6) Dnevniški zapisi o delovanju ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja iz prejšnjega odstavka morajo biti hranjeni na način, ki zagotavlja njihovo nespremenljivost in razpoložljivost v primeru izrednih dogodkov.


3.člen

V petem odstavku 17. člena se pred besedo »incidentov« doda besedilo »in preprečevanja«.

Za besedno zvezo »za obdobje šestih mesecev« se doda vejica in besedilo »lahko pa tudi za daljše obdobje, kadar skladno s 6. členom Splošne uredbe za to obstaja zakonit interes oziroma pravna podlaga v drugih predpisih. V primeru uporabe izjeme legitimnega interesa po 6. členu Splošne uredbe se za dnevniške zapise iz tega odstavka ne uporablja 2. odstavek 6. člena ZVOP-2.

Za petim odstavkom se doda nov šesti odstavek, ki se glasi:
»(6) Dnevniški zapisi iz prejšnjega odstavka morajo biti hranjeni na način, ki zagotavlja njihovo nespremenljivost in razpoložljivost v primeru izrednih dogodkov. 




4.člen

Za 18. členom se dodata novo V.a poglavje in nov, 18.a člen, ki se glasita:


»V.a Informacijska varnost povezanih subjektov

18.a člen
(povezani subjekti)

[bookmark: _Hlk122510865](1) Povezani subjekti so zavezani za izpolnjevanje obveznosti po tem zakonu in sicer za: 
[bookmark: _Hlk125998377]- določitev kontaktne osebe za informacijsko varnost in njenega namestnika ter za posredovanje njunih kontaktnih podatkov pristojnemu nacionalnemu organu v 30 dneh od uveljavitve tega zakona, 
- pripravo analize obvladovanja tveganj  informacijske varnosti z oceno sprejemljive ravni tveganj,
[bookmark: _Hlk126000208][bookmark: _Hlk125998430][bookmark: _Hlk126000316]- sprejem in izvajanje minimalnih varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoložljivosti omrežja in informacijskih sistemov, ki upoštevajo posebne potrebe delovnega področja povezanega subjekta in
[bookmark: _Hlk125998502][bookmark: _Hlk125998888]- pripravo navodil in postopkov za obvladovanje incidentov informacijske varnosti s protokolom obveščanja CSIRT organov državne uprave, ki mu priglašajo incidente z možnim vplivom na centralno državno informacijsko-komunikacijsko omrežje oziroma sistem (v nadaljnjem besedilu: centralni informacijsko-komunikacijski sistem). 
(2) Vlada podrobneje določi način izvajanja obveznosti iz prejšnjega odstavka in minimalne varnostne ukrepe povezanih subjektov glede informacijske varnosti, ter predpiše tudi metodologijo za pripravo analize obvladovanja tveganj iz 2. alineje prejšnjega odstavka tega člena.«.

5.člen

V prvem odstavku 24. člena se za besedama »pristojno za obrambo,« doda besedilo »pristojno za upravljanje centralnega informacijsko-komunikacijskega sistema,«.

V drugem odstavku se besedilo »ministrstvo, pristojno za zagotavljanje elektronskih storitev javne uprave« nadomesti z besedilom »pristojni nacionalni organ«.

6.člen

V petem odstavku 25. člena se za besedilom »določitve izvajalcev bistvenih storitev in organov državne uprave ter« doda besedilo »preprečevanja in«. Za besedilom »delov omrežja in informacijskih storitev« se doda besedilo »izvajalcev bistvenih storitev in«. 


[bookmark: _Hlk125533303]7.člen

V 27. členu se dodata nova tretji in četrti odstavek, ki se glasita:

»(3) Pristojni nacionalni organ je pristojen za načrtovanje in upravljanje vseh proračunskih virov na področju informacijske varnosti v državni upravi, razen za izvajanje tehničnih nalog informacijske varnosti oziroma kibernetske obrambe pri upravljanju centralnega informacijsko-komunikacijskega sistema.

(4) Določbe prejšnjega odstavka ne veljajo za organe državne uprave, ki upravljajo z informacijsko komunikacijskimi sistemi s področja obrambe, notranjih zadev, zunanjih zadev, varstva pred naravnimi in drugimi nesrečami, policije, obveščevalno-varnostne dejavnosti ter opravljanja plačilnega prometa za proračunske uporabnike.«.

8.člen

Na koncu četrte alineje 29. člena se pika nadomesti s podpičjem in se doda nova peta alineja, ki se glasi: »- sodeluje s skupinami CSIRT in varnostno-operativnimi centri v Republiki Sloveniji ter skupinami CSIRT v drugih državah.«.

Za drugim odstavkom 29. člena se doda nov tretji odstavek, ki se glasi:
[bookmark: _Hlk125536598]»(3) CSIRT organov državne uprave ima za namen učinkovitega izvajanja nalog informacijske in kibernetske varnosti ter kibernetske obrambe pravico do neposrednega, nujnega in sorazmernega vpogleda v delovanje informacijske infrastrukture centralnega informacijsko-komunikacijskega sistema.«.

9. člen

Za četrtim odstavkom 31. člena se doda nov peti odstavek, ki se glasi:

[bookmark: _Hlk125536650]»(5) Na podlagi obrazloženega predloga zavezanca za podaljšanje rokov za odpravo nepravilnosti in pomanjkljivosti, ki je podan pred potekom roka za izvedbo odrejenih ukrepov, lahko inšpektor podaljša roke za odpravo nepravilnosti in pomanjkljivosti oziroma izvedbo odrejenih ukrepov, pri tem pa upošteva že izvedene aktivnosti zavezanca za odpravo nepravilnosti in pomanjkljivosti, objektivne okoliščine za zamudo in posledice za javni interes.«.



10. člen

Za 34. členom se dodat nov, 34.a člen, ki se glasi: 

[bookmark: _Hlk125536708]»34.a člen
 (nadzor nad povezanimi subjekti)

(1) Inšpektor nadzira, ali povezani subjekti izpolnjujejo svoje obveznosti iz prve, druge, tretje in četrte alineje 18.a člena tega zakona ter iz odločb, izdanih na podlagi četrtega odstavka 21. člena in četrtega odstavka 22. člena tega zakona, ter na njihovi podlagi določene ukrepe za varnost omrežij  in informacijskih sistemov.
(2) Inšpektor lahko od povezanih subjektov zahteva, da predložijo informacije, potrebne za oceno varnosti njihovih omrežij in informacijskih sistemov oziroma informacijskih storitev, vključno z dokumentiranimi varnostnimi pravili, ter dokaze o učinkovitem izvajanju varnostnih pravil. Kadar inšpektor zahteva takšne informacije ali dokaze, navede namen te zahteve in opredeli, katere dodatne informacije so potrebne.
(3) Za dokaz o učinkovitem izvajanju varnostnih pravil iz prejšnjega odstavka se šteje ocena varnosti omrežij in informacijskih sistemov, ki jo je za povezane subjekte pripravil kvalificiran revizor.
(4) Inšpektor lahko na podlagi ocene varnosti iz prejšnjega odstavka povezanih subjektov izreka ukrepe za odpravo ugotovljenih pomanjkljivosti.«.


11. člen

Za 39. členom se doda nov, 39.a člen, ki se glasi: 
[bookmark: _Hlk125536737]»39.a člen
(prekrški povezanih subjektov)
Z globo od 200 do 2.000 eurov se kaznuje odgovorna oseba povezanega subjekta, če slednji ne izpolni obveznosti iz prve, druge, tretje ali četrte alineje 18.a člena tega zakona.«.


[bookmark: _Hlk125536771]PREHODNE IN KONČNA DOLOČBA


12. člen
(izdaja podzakonskih predpisov)

(1) Vlada izda podzakonski predpis iz 4. člena najkasneje v 60 dneh od uveljavitve tega zakona.

(2) Vlada uskladi Odlok o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za informacijsko varnost (Uradni list RS, št. 114/21) s tem zakonom v enem mesecu od njegove uveljavitve.


[bookmark: _Hlk125553172]13. člen
(prenehanje veljavnosti in podaljšanje uporabe)

Z dnem uveljavitve tega zakona preneha veljati Uredba o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18 in 131/20), ki pa se uporablja do izdaje podzakonskega predpisa iz prvega odstavka prejšnjega člena.


14. člen
(prehodno obdobje)

(1) Ministrstvo, pristojno za upravljanje informacijsko-komunikacijskih sistemov, zagotovi CSIRT organov državne uprave dostop do podatkov iz drugega odstavka 8. člena zakona z dnem uveljavitve tega zakona.

(2) Ministrstvo, pristojno za upravljanje informacijsko-komunikacijskih sistemov, sporoči pristojnemu nacionalnemu organu podatke o povezanih subjektih v enem mesecu od uveljavitve tega zakona. 

[bookmark: _Hlk125639562](3) Pristojni nacionalni organ od ministrstva, pristojnega za upravljanje informacijsko-komunikacijskih sistemov, prevzame naloge (odzivanje na incidente informacijske varnosti v državni upravi, opravljanje dinamičnih analiz tveganja in incidentov informacijske varnosti ter spremljanje razmer, spremljanje incidentov v organih in povezanih subjektih, zagotavljanje zgodnjega opozarjanja, obveščanja in razširjanja informacij o tveganjih in incidentih informacijske varnosti organom in povezanim subjektom ter izmenjevanje informacij o incidentih informacijske varnosti s skupinami za odzivanje na incidente informacijske varnosti v državi in tujini), arhive, dokumentacijo,  javne uslužbence, pravice proračunske porabe, opremo in druge zbirke podatkov oziroma evidence iz prevzetega delovnega področja v enem mesecu od uveljavitve tega zakona. 

[bookmark: _Hlk125553230](4) Do izvedene primopredaje iz prejšnjega odstavka izvaja naloge iz drugega in tretjega odstavka 7. člena zakona ministrstvo, pristojno za upravljanje informacijsko-komunikacijskih sistemov.

[bookmark: _Hlk125614208](5) Pristojni nacionalni organ najkasneje v enem mesecu uskladi splošni akt o notranji organizaciji in sistemizaciji delovnih mest z določbami tega zakona.

(6) Povezani subjekt mora izpolniti obveznosti iz 4. člena v šestih mesecih od uveljavitve tega zakona. 


15. člen
(začetek veljavnosti)

Ta zakon začne veljati naslednji dan po objavi v Uradnem listu Republike Slovenije.



III. OBRAZLOŽITEV

K 1. členu:
V prvem odstavku 5. člena Zakona o informacijski varnosti (Uradni list RS, št. 30/18,95/21 in 130/22 – ZEKom-2; v nadaljevanju ZInfV) se z novo četrto alinejo predlaga vzpostavitev nove kategorije zavezancev: »povezani subjekti«, ki so državni organi, organi lokalnih skupnosti, javne agencije in nosilci javnih pooblastil ter drugi subjekti in niso organi državne uprave ali izvajalci bistvenih storitev iz prejšnje alineje in se povezujejo s centralnim državnim informacijsko-komunikacijskim omrežjem oziroma sistemom. Pri opredelitvi »povezanih subjektov« smo se smiselno zgledovali po drugem odstavku 1. člena in po 8. točki 2. člena Uredbe o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18 in 131/20), ki se vključuje v ZInfV preko podzakonskega predpisa ter prilagaja sistemski ureditvi področja informacijske varnosti). Uredba o informacijski varnosti v državni upravi v drugem odstavku 1. člena namreč določa: »Ta uredba velja za organe državne uprave (v nadaljnjem besedilu: organ). Uredba velja tudi za druge državne organe, organe lokalnih skupnosti, javne agencije in nosilce javnih pooblastil ter druge subjekte, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom (v nadaljnjem besedilu: povezani subjekt). Hkrati pa prej navedena uredba pri pomenu izrazov v 8. točki 2. člena državno komunikacijsko omrežje opredeljuje kot omrežje, namenjeno povezovanju lokalnih omrežij organov državne uprave ter dostopu do skupnih informacijskih sistemov in storitev. Zato pri navedeni novi kategoriji zavezancev po ZInfV ne gre za nekaj povsem novega, saj je za njih že doslej veljala Uredba o informacijski varnosti v državni upravi in bi morali po njej zavezani subjekti  (organi državne uprave, drugi državni organi, organi lokalnih skupnosti, javne agencije in nosilci javnih pooblastil ter drugi subjekti, ki se povezujejo s centralnim informacijsko-komunikacijskim sistemom) že sedaj upoštevati njeno ureditev. Gre le za njeno ustrezno sistemsko umestitev in nujne prilagoditve ureditvi informacijske varnosti na sistemski ravni. Ob tem je bilo seveda treba iz dodane nove kategorije povezanih subjektov glede na ureditev Uredbe o informacijski varnosti v državni upravi izključiti tiste subjekte, ki so že zavezani kot organi državne uprave ali izvajalci bistvenih storitev po ZInfV.

K 2. členu:
Dopolnitev člena vzpostavlja zakonsko podlago zavezancem – izvajalcem bistvenih storitev za ohranjanje dnevniških zapisov o delovanju svojih ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja, za obdobje najmanj šestih mesecev, lahko pa tudi za daljše obdobje, kadar skladno s 6. členom Splošne uredbe za to obstaja legitimen interes (f alineja 1. odstavka 6. člena Splošne uredbe) oziroma pravna podlaga v drugih predpisih. Sedaj veljavna določba predvideva ohranjanje dnevniških zapisov za dobo točno šest mesecev, kar pa je z vidika učinkovitega zagotavljanja informacijske varnosti popolnoma neustrezno. Povprečen čas od vdora v informacijski sitem do zaznave vdora traja po znanih podatkih okoli 24 mesecev, za izvedbo forenzične preiskave oziroma izvedbo atribucije pa je potrebno bistveno večje časovno okno. Zaradi učinkovitega preprečevanja in zaznavanja incidentov informacijske varnosti ter kibernetskih napadov je potrebno omogočiti tudi daljši rok zagotavljanja dnevniških zapisov,  kadar za to obstaja zakonit interes (posebni pogoji za določene posebne informacijske sisteme ob spoštovanju kriterije v iz 6. člena Splošne uredbe) ob upoštevanju načela sorazmernosti v povezavi z varstvom osebnih podatkov, ki so lahko del zapisov v dnevniških zapisih delovanja ključnih sistemov ter ob upoštevanju specifike področja, na katerem deluje posamezni zavezanec. Predlagana dopolnitev je nujna in potrebna zaradi zagotavljanja visoke stopnje kibernetske varnosti zavezancev in pomembne kritične infrastrukture države. Predlagana dopolnitev tudi omogoča uporabo tako zbranih podatkov (dnevniških zapisov ključnih sistemov) za namen preprečevanja in odkrivanja kibernetskih incidentov in ne samo v primeru aktivnosti odzivanja na kibernetske incidente. 

K 3. členu:
Dopolnitev člena vzpostavlja zakonsko podlago zavezancem – organom državne uprave za ohranjanje dnevniških zapisov o delovanju svojih ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja, za obdobje najmanj šestih mesecev, lahko pa tudi za daljše obdobje, kadar skladno s 6. členom Splošne uredbe za to obstaja legitimen interes (f alineja 1. odstavka 6. člena Splošne uredbe) oziroma pravna podlaga v drugih predpisih. Sedaj veljavna določba predvideva ohranjanje dnevniških zapisov za dobo točno šest mesecev, kar pa je z vidika učinkovitega zagotavljanja informacijske varnosti popolnoma neustrezno. Povprečen čas od vdora v informacijski sitem do zaznave vdora traja po znanih podatkih okoli 24 mesecev, za izvedbo forenzične preiskave oziroma izvedbo atribucije pa je potrebno bistveno večje časovno okno. Zaradi učinkovitega preprečevanja in zaznavanja incidentov informacijske varnosti ter kibernetskih napadov je potrebno omogočiti tudi daljši rok zagotavljanja dnevniških zapisov,  kadar za to obstaja zakonit interes (posebni pogoji za določene posebne informacijske sisteme ob spoštovanju kriterije v iz 6. člena Splošne uredbe) ob upoštevanju načela sorazmernosti v povezavi z varstvom osebnih podatkov, ki so lahko del zapisov v dnevniških zapisih delovanja ključnih sistemov ter ob upoštevanju specifike področja, na katerem deluje posamezni zavezanec. Predlagana dopolnitev je nujna in potrebna zaradi zagotavljanja visoke stopnje kibernetske varnosti zavezancev in pomembne kritične infrastrukture države. Predlagana dopolnitev tudi omogoča uporabo tako zbranih podatkov (dnevniških zapisov ključnih sistemov) za namen preprečevanja in odkrivanja kibernetskih incidentov in ne samo v primeru aktivnosti odzivanja na kibernetske incidente. Predlagana dopolnitev omogoča organom državne uprave tudi daljšo hrambo na podlagi zakonitega interesa ne glede na drugi odstavek 6. člena Zakona o varstvu osebnih podatkov, kadar so za to izpolnjeni pogoji iz 6. člena Splošne uredbe. 

K 4. členu:
Predlaga se nov. 18.a člen (povezani subjekti), ki že na zakonski ravni določa minimalne obveznosti povezanih subjektov. Pri tem gre za predlagani prvi odstavek novega 18.a člena ZInfV, ki vsebuje štiri alineje. Pri predlaganih minimalnih obveznostih iz štirih alinej ne gre za nekaj povsem novega, temveč gre za vsebine, ki jih vsebinsko pretežno naslavlja že sedanja Uredba o informacijski varnosti v državni upravi (ki ni v skladu z ZInfV), seveda pa so potrebne prilagoditve glede na sistemsko ureditev iz ZInfV. Hkrati menimo, da že spoštovanje načela zakonitosti terja, da se vsebine urejanja uredbe vsaj minimalno predvidijo že na zakonski ravni. V predlogu zakona so določeni minimalni standardi, kot je določitev kontaktne osebe za informacijsko varnost in njenega namestnika, priprava navodil in postopkov za obvladovanje incidentov informacijske varnosti (sistemsko poenotenje postopkov) in izvedba analize obvladovanja tveganj informacijske varnosti z oceno sprejemljive ravni tveganj, od katere je potem tudi odvisna implementacija in izvajanje predpisanih minimalnih varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoložljivosti omrežja in informacijskih sistemov, ki upoštevajo posebne potrebe delovnega področja povezanega subjekta.
Drugi odstavek novega 18.a člena ZInfV pa daje pravno podlago za uredbo in določa, da vlada podrobneje določi način izvajanja prvega odstavka (torej minimalnih obveznosti iz štirih alinej) in minimalnih varnostnih ukrepov na področju informacijske varnosti (minimalne skupne zahteve povezanih subjektov glede informacijske varnosti, kot to določa veljavna Uredba o informacijski varnosti v državni upravi). Z uredbo se predpiše tudi metodologijo za pripravo analize obvladovanja tveganj, ki se poenoti z metodologijo analize obvladovanja tveganj izvajalcev bistvenih storitev in organov državne uprave. Pri pripravi vsebine uredbe na podlagi drugega odstavka novega 18.a člena ZInfV se predvideva v kar največji meri upoštevati dosedanjo Uredbo o informacijski varnosti v državni upravi (z ustreznimi prilagoditvami zaradi sistemske ureditve iz  ZInfV), kjer se ne predpisuje dodatnih obveznosti ampak se le prilagaja sistemski ureditvi v ZInfV.

K 5. členu:
Sprememba je potrebna zaradi spremenjenih pristojnosti ministrstva, pristojnega za upravljanje  centralnega informacijsko-komunikacijskega sistema na področju informacijske varnosti, zato se kot izvajalec kibernetske obrambe (tehnični ukrepi, kot na primer ustrezne nastavitve požarnih pregrad, ipd.) dodaja še ministrstvo, pristojno za upravljanje centralnega informacijsko-komunikacijskega sistema. Spremembe drugega odstavka 24. člena so potrebne tako zaradi ustreznejše in bolj učinkovite določitve izvajanja kibernetske obrambe sprememb kot zaradi predlaganih sprememb Zakona o državni upravi (gre za ZDU-1O), ker upravljanje centralnega informacijsko-komunikacijskega sistema prehaja iz Ministrstva za javno upravo na Ministrstvo za digitalno preobrazbo.

K 6. členu:
Pristojni nacionalni organ od zavezancev pridobiva podatke o bistvenih storitvah, informacijskih sistemih, delih omrežja in informacijskih storitvah, nujnih za nemoteno delovanje države ali za zagotavljanje nacionalne varnosti, na podlagi katerih določa zavezance (izvajalce bistvenih storitev in organe državne uprave), pripravlja ukrepe za odzivanje na incidente in kibernetske napade ter odloča o razglasitvi povečane ogroženosti varnosti omrežij ali informacijskih sistemov v Republiki Sloveniji. K ukrepom za pripravo na odziv sodi tudi izvajanje kibernetske obrambe oziroma preprečevanje kibernetskih incidentov (preventivna dejavnost). Predlagane spremembe v petem odstavku  25. člena so potrebna zaradi bolj jasno definirane pravne podlage pridobivanja in obdelave tovrstnih podatkov in vključitev elementov kibernetske obrambe, ki so nujno potrebna podlaga za sprejemanje potrebnih ukrepov.

K 7. členu:
[bookmark: _Hlk125616687]Pristojni nacionalni organ od ministrstva, pristojnega za upravljanje centralnega informacijsko-komunikacijskega sistema prevzema vse naloge povezane s informacijsko in kibernetsko varnostjo (odzivanje na incidente informacijske varnosti v državni upravi, opravljanje dinamičnih analiz tveganja in incidentov informacijske varnosti ter spremljanje razmer, spremljanje incidentov v organih in povezanih subjektih, zagotavljanje zgodnjega opozarjanja, obveščanja in razširjanja informacij o tveganjih in incidentih informacijske varnosti organom in povezanim subjektom ter izmenjevanje informacij o incidentih informacijske varnosti s skupinami za odzivanje na incidente informacijske varnosti v državi in tujini), za katere je bilo na podlagi Zakona o državni upravi in 4. člena Uredbe o informacijski varnosti v državni upravi pristojno ministrstvo, razen za izvajanje tehničnih nalog informacijske varnosti oziroma kibernetske obrambe pri upravljanju centralnega informacijsko-komunikacijskega sistema. Zato od ministrstva prevzame tudi vse vire (kadrovske, finančne, materialne, ipd.) s katerimi je do sedaj ministrstvo izvajalo navedene naloge. Navedeno pa ne velja za organe državne uprave, ki upravljajo z informacijsko komunikacijskimi sistemi s področja obrambe, notranjih zadev, zunanjih zadev, varstva pred naravnimi in drugimi nesrečami, policije, obveščevalno-varnostne dejavnosti ter opravljanja plačilnega prometa za proračunske uporabnike. 

K 8. členu:
Predlagane spremembe sledijo prenosu določenih nalog informacijske in kibernetske varnosti v državni upravi iz ministrstva, pristojnega za upravljanje centralnega informacijsko-komunikacijskega sistema na pristojni nacionalni organ oziroma CSIRT organov državne uprave (ki je NOE pristojnega nacionalnega organa). Dodaja se nova naloga CSIRT organov državne uprave, ki je tudi pravna podlaga za nacionalno in mednarodno sodelovanje z drugimi sorodnimi organi in organizacijami pri izvajanju predpisanih nalog. Nov tretji odstavek je potreben zaradi vzpostavitve ustrezne pravne podlage v nacionalni zakonodaji za dostop do podatkov (tudi osebnih) pri izvajanju nalog informacijske in kibernetske varnosti ter kibernetske obrambe in sicer za dostop do potrebnih podatkov CSIRT organov državne uprave (ki ni upravljalec sistema) v informacijski infrastrukturi centralnega informacijsko-komunikacijskega sistema. Člen 49 preambule Splošne uredbe opredeljuje zakonit interes upravljalca ali obdelovalca osebnih podatkov v obsegu, ki je nujno potreben in sorazmeren za zagotovitev varnosti omrežja in informacij, torej zmožnosti omrežja ali informacijskega sistema, da na določeni ravni zaupanja prepreči slučajne dogodke (incidente informacijske varnosti) ali nezakonita oziroma zlonamerna dejanja, ki ogrožajo dostopnost, avtentičnost, celovitost in zaupnost shranjenih ali prenesenih osebnih podatkov ter varnosti s tem povezanih storitev, ki jih organizacije ponujajo ali so dostopne prek teh omrežij in sistemov, s strani državnih organov, skupin za odzivanje na kibernetske incidente, ponudnikov elektronskih komunikacijskih omrežij in storitev ter ponudnikov informacijsko-varnostnih tehnologij. Splošna uredba torej v 49. členu preambule, ob upoštevanju nujnosti in sorazmernosti, dovoljuje prenos ali razkritje osebnih podatkov tretjim osebam zaradi razlogov javnega interesa v skladu z zakonodajo EU (Splošna uredba) ali nacionalno zakonodajo. To pomeni, da se v določenih primerih lahko osebni podatki z upoštevanjem IT varnostnih ukrepov, prenašajo ali razkrijejo tretjim osebam, če je to potrebno zaradi razlogov javnega interesa, kot so javno zdravje, javna varnost ali varstvo vitalnih interesov države, v kolikor je za to podlaga v Splošni uredbi ali nacionalni zakonodaji. 



K 9. členu:
S predlaganim novim petim odstavkom 31. člena se vzpostavlja ustrezna pravna podlaga za podaljšanje (materialnih) rokov za odpravo nepravilnosti in pomanjkljivosti ugotovljenih v inšpekcijskem nadzoru. Pri dosedanji praksi izvajanja inšpekcijskih nadzorov se zelo pogosto dogaja, da zavezanec, zaradi postopkov javnega naročanja, občutno daljših dobavnih rokov za opremo, potrebnih predhodnih aktivnosti in potrebne certifikacije, ne more izvesti odrejenih ukrepov v določenem roku in to kljub temu, da inšpektor pri določanju rokov upošteva predloge zavezancev. Tako bi lahko inšpektor, na podlagi obrazloženega predloga zavezanca podaljšal roke za odpravo nepravilnosti in pomanjkljivosti oziroma izvedbo odrejenih ukrepov, ob upoštevanju že izvedenih aktivnosti zavezanca za odpravo nepravilnosti in pomanjkljivosti, objektivnih okoliščin za zamudo in posledice za javni interes. Upravno sodišče RS je v zadevi UPRS Sklep I U 1340/2017-7 namreč odločilo, da je z upravno odločbo v inšpekcijskem postopku določen rok za izpolnitev obveznosti, materialni rok, ki ga ni mogoče podaljšati s sklicevanjem upravnih organov na določbo 99. člena Zakona o splošnem upravnem postopku, saj se ta nanaša le na podaljšanje procesnih rokov. Zato je potrebno vzpostaviti ustrezno pravno podlago (ob upoštevanju posebnosti nadzora na področju informacijske in kibernetske varnosti),  da je mogoče takšen rok podaljšati ob predpisanih kriterijih.

K 10. členu:
S predlaganim novim 34.a členom se ureja nadzor nad povezanimi subjekti in se na sistemski ravni ter skladno z določbami ZInfV vzpostavlja nadzor nad izpolnjevanjem zakonskih obveznosti s strani povezanih subjektov (kar je za ostale zavezance po ZInfV že urejeno na podoben način). Ena večjih pomanjkljivosti dosedanje ureditve iz Zakona o državni upravi in na njegovi podlagi sprejete Uredbe o informacijski varnosti v državni uprave je namreč v opustitvi ureditve nadzora za kršitev predpisa. Izvajanje veljavne Uredbe o informacijski varnosti v državni upravi, kljub dobrim vsebinskim rešitvam, pravzaprav sploh ni mogoče, razen omejeno v primeru notranjih revizij. Navedeno pa predstavlja veliko tveganje za informacijsko in kibernetsko varnost centralnega informacijsko-komunikacijskega sistema in drugih (lastnih) sistemov posameznih subjektov. 

K 11. členu:
S predlaganim novim 39.a členom se, ob upoštevanju načela sorazmernosti, določajo prekrški povezanih subjektov o enakem vzoru, kot je to urejeno za prekrške organov državne uprave v veljavnem 39. členu ZInfV.

K 12. členu:
Člen v prehodnih določbah določa rok za izdajo podzakonskega predpisa (uredbe vlade), s katerim bo določena vsebina minimalnih varnostih ukrepov, struktura internih dokumentov ter in skupne zahteve povezanih subjektov glede informacijske varnosti, kjer bo opravljen minimalen poseg v že sedaj predpisane ukrepe, skupne zahteve in dokumentacijo, ki jo predpisuje Uredba o informacijski varnosti v državni upravi. Določen rok je »najkasneje v 60 dneh« in je kratek iz razloga nujnosti, da bi se preprečile težko popravljive posledice za delovanje države, ki bi nastale v primeru pojava težjega kibernetskega incidenta ali kibernetskega napada na centralni informacijsko-komunikacijski sistem. Hkrati se v tem členu določa tudi rok za uskladitev Odloka o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za informacijsko varnost (Uradni list RS, št. 114/21) s tem zakonom in sicer v enem mesecu od njegove uveljavitve, kar je skladno tudi z roki iz 14. tega predloga.

K 13. členu:
Predlagani člen razveljavlja Uredbo o informacijski varnosti v državni upravi, katere določbe so v neskladju z ZInfV in tudi v nasprotju s predlaganimi spremembami Zakona o državni upravi (ZDU-1O). V izogib pravni praznini se podaljšuje uporabo navedene uredbe do izdaje novega podzakonskega predpisa (uredbe) na podlagi četrtega odstavka (drugega odstavka novega 18.a člena ZInfV), za izdajo katerega pa je določen rok 60 dni.



K 14. členu:
S predlaganim členom se določajo roki v prehodnem obdobju za zagotovitev dostopa do podatkov iz drugega odstavka 8. člena zakona in posredovanje podatkov pristojnemu nacionalnemu organu o povezanih subjektih (subjektih, ki so priključeni v centralni informacijsko-komunikacijski sistem). Določa se tudi rok za prenos nalog in potrebnih virov (arhivi, dokumentacija,  javni uslužbenci, pravice proračunske porabe, oprema in druge zbirke podatkov oziroma evidence) iz prevzetega delovnega področja na pristojni nacionalni organ. Do izvedbe primopredaje opravlja naloge iz drugega in tretjega odstavka 7. člena zakona ministrstvo, pristojno za upravljanje informacijsko-komunikacijskih sistemov. Določa se tudi rok za uskladitev splošnega akta o notranji organizaciji in sistemizaciji delovnih mest pristojnega nacionalnega organa. Določen je tudi rok za izpolnitev obveznosti iz 4. člena tega zakona za povezane subjekte, ki je šest mescev ob upoštevanju dejstva, da morajo povezani subjekti predpisane obveznosti že sedaj izpolnjevati v skladu z veljavno Uredbo o informacijski varnosti v državni upravi. V vseh prej navedenih primerih je predlagan rok enega meseca od uveljavitve tega zakona.

K 15. členu:
Določa se začetek veljavnosti zakona, to je naslednji dan po objavi v Uradnem listu Republike Slovenije. Skrajšan rok veljavnosti je nujen, zaradi zagotavljanja visoke stopnje kibernetske varnosti državne informacijsko-komunikacijske infrastrukture in kritične infrastrukture, pomembne za nacionalno varnost.




IV. BESEDILO ČLENOV, KI SE SPREMINJAJO
(prepis določb veljavnega zakona, ki se s predlogom spreminjajo)

Zakon o informacijski varnosti (Uradni list RS, št. 30/18, 95/21 in 130/22 – ZEKom-2) 

5. člen
(zavezanci)

(1) Zavezanci po tem zakonu so:

-        izvajalci bistvenih storitev,
-        ponudniki digitalnih storitev in
-        organi državne uprave, ki upravljajo z informacijskimi sistemi in deli omrežja oziroma izvajajo informacijske storitve, nujne za nemoteno delovanje države ali za zagotavljanje nacionalne varnosti (v nadaljnjem besedilu: organi državne uprave).

(2) Izvajalci bistvenih storitev so subjekti, ki delujejo na naslednjih področjih:
1.      energija,
2.      digitalna infrastruktura,
3.      oskrba s pitno vodo in njena distribucija,
4.      zdravstvo,
5.      promet,
6.      bančništvo,
7.      infrastruktura finančnega trga,
8.      preskrba s hrano in
9.      varstvo okolja.


12. člen
(varnostna dokumentacija in varnostni ukrepi)

(1) Izvajalci bistvenih storitev za zagotavljanje informacijske varnosti ter visoke ravni varnosti omrežij in informacijskih sistemov vzpostavijo in vzdržujejo dokumentiran sistem upravljanja varovanja informacij ter sistem upravljanja neprekinjenega poslovanja, ki mora obsegati najmanj:
1.      analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj;
2.      politiko neprekinjenega poslovanja z načrtom njegovega upravljanja;
3.      seznam njegovih ključnih, krmilnih in nadzornih informacijskih sistemov in delov omrežja ter pripadajočih podatkov, ki so bistvenega pomena za delovanje bistvenih storitev;
4.      načrt obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov iz prejšnje alineje;
5.      načrt odzivanja na incidente s protokolom obveščanja nacionalnega CSIRT;
6.      načrt varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoložljivosti omrežja in informacijskih sistemov, ki upoštevajo področne posebnosti.

(2) Izvajalci bistvenih storitev na podlagi varnostne dokumentacije iz prejšnjega odstavka pripravijo in izvajajo potrebne varnostne ukrepe, ki se delijo na organizacijske, logično-tehnične in tehnične ukrepe.

(3) Vlada podrobneje določi vsebino in strukturo varnostne dokumentacije iz prvega odstavka tega člena ter minimalen obseg in vsebino varnostnih ukrepov iz prejšnjega odstavka. Pri tem predpiše tudi metodologiji za pripravo analize obvladovanja tveganj ter za določitev ključnih, krmilnih in nadzornih informacijskih sistemov in delov omrežja ter pripadajočih podatkov iz 2. in 3. točke prvega odstavka tega člena.

(4) Če ima izvajalec bistvenih storitev za zagotavljanje varnosti svojih omrežij in informacijskih sistemov že izdelano varnostno dokumentacijo na podlagi drugih predpisov, jo dopolni skladno s tem zakonom.

(5) Izvajalci bistvenih storitev za namen obvladovanja incidentov, skladno z analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj in ob upoštevanju stanja tehnike zagotovijo tudi ohranjanje dnevniških zapisov o delovanju svojih ključnih, krmilnih ali nadzornih informacijskih sistemov ali delov omrežja, za obdobje šestih mesecev. Ohranjanje dnevniških zapisov se zagotavlja na ozemlju Republike Slovenije, razen za področja digitalne infrastrukture, bančništva in infrastrukture finančnega trga, glede katerih se lahko zagotavlja na ozemlju EU.


17. člen
(varnostna dokumentacija in varnostni ukrepi)

(1) Organi državne uprave za zagotavljanje informacijske varnosti ter visoke ravni varnosti omrežij in informacijskih sistemov državnih organov vzpostavijo in vzdržujejo dokumentiran sistem upravljanja varovanja informacij in sistem upravljanja neprekinjenega poslovanja, ki mora obsegati najmanj:

1.      analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj,
2.      politiko neprekinjenega poslovanja z načrtom njegovega upravljanja,
3.      seznam informacijskih sistemov in delov omrežja organov državne uprave ter pripadajočih podatkov, ki so bistvenega pomena za delovanje storitev organov državne uprave,
4.      načrt obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov iz prejšnje alineje,
5.      načrt odzivanja na incidente s protokolom obveščanja CSIRT organov državne uprave in
6.      načrt varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoložljivosti omrežja in informacijskih sistemov organov državne uprave.

(2) Organi državne uprave na podlagi varnostne dokumentacije iz prejšnjega odstavka pripravijo in izvajajo potrebne varnostne ukrepe, ki se delijo na organizacijske, logično-tehnične in tehnične ukrepe.

(3) Vlada podrobneje določi vsebino in strukturo varnostne dokumentacije iz prvega odstavka tega člena ter minimalen obseg in vsebino varnostnih ukrepov iz prejšnjega odstavka. Pri tem predpiše tudi metodologiji za pripravo analize obvladovanja tveganj ter za določitev ključnih, krmilnih in nadzornih informacijskih sistemov in delov omrežja ter pripadajočih podatkov iz 2. in 3. točke prvega odstavka tega člena.

(4) Če ima organ državne uprave za zagotavljanje varnosti svojih omrežij in informacijskih sistemov že izdelano varnostno dokumentacijo na podlagi drugih predpisov, jo dopolni skladno s tem zakonom.

(5) Organi državne uprave za namen obvladovanja incidentov, skladno z analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj, ki jo izvedejo ob upoštevanju stanja tehnike, zagotovijo tudi ohranjanje dnevniških zapisov o delovanju svojih informacijskih sistemov ali delov omrežja za obdobje šestih mesecev. Ohranjanje teh dnevniških zapisov mora biti zagotovljeno na ozemlju Republike Slovenije.

24. člen
(kibernetska obramba)

(1) Kibernetsko obrambo usklajujejo in izvajajo pristojni nacionalni organ, nacionalni CSIRT in CSIRT organov državne uprave ter ministrstvo, pristojno za obrambo, policija, Slovenska obveščevalno-varnostna agencija (v nadaljnjem besedilu: SOVA) in drugi nacionalni organi skladno s svojimi pristojnostmi pri zagotavljanju nacionalne varnosti.

(2) Pristojni organi iz prejšnjega odstavka zagotavljajo ustrezne zmogljivosti kibernetske obrambe v svojem kibernetskem prostoru. Pri tem ministrstvo, pristojno za javno upravo, ministrstvo, pristojno za obrambo, ministrstvo, pristojno za zunanje zadeve, ter policija in SOVA stalno spremljajo stanje in odzive na dogodke v kibernetskem prostoru.

(3) Za namen kibernetske obrambe organi iz prvega in prejšnjega odstavka na različnih ravneh izvajajo usklajene organizacijske, logično-tehnične, tehnične in administrativne ukrepe ter dejavnosti za zagotavljanje celovite informacijske varnosti skladno s svojimi pristojnostmi.

(4) Namen iz prejšnjega odstavka se uresničuje tudi z vključevanjem organov iz prvega in drugega odstavka tega člena v mednarodne varnostne povezave in njihovim aktivnim sodelovanjem v teh povezavah ter prek drugih oblik multilateralnega in bilateralnega sodelovanja.


25. člen
(vodenje in vsebina seznamov)

(1) Pristojni nacionalni organ za namen sodelovanja z zavezanci vodi seznam kontaktnih podatkov, ki vsebuje:

-        matično in davčno številko ter klasifikacijo dejavnosti zavezanca,
-        naziv, naslov, telefonsko številko ter elektronski naslov zavezanca,
-        ime in priimek, številko telefona in elektronski naslov kontaktne osebe zavezanca ter njenega namestnika iz 10. člena tega zakona.

(2) Do seznama iz prejšnjega odstavka imata v delu, ki se nanaša na zavezance iz njune pristojnosti, dostop tudi nacionalni CSIRT in CSIRT organov državne uprave.

(3) Pristojni nacionalni organ za namen preprečevanja in odzivanja na incidente ter kibernetske napade vodi skupen seznam incidentov in kibernetskih napadov, ki vsebuje:

- poročilo o incidentu ali kibernetskem napadu z identifikacijskimi podatki zavezanca in informacijskega sistema ali omrežja, kjer se je incident ali napad zgodil, ter podatki o incidentu ali napadu,
- podatke o viru incidenta ali napada,
- potek obveščanja preostalih pristojnih organov in postopek obveščanja drugih morebiti prizadetih subjektov,
- potek reševanja incidenta ali napada in končni rezultat ter ukrepe, sprejete za preprečitev ponavljanja oziroma za zmanjšanje tveganja pojava incidenta ali napada.

(4) Nacionalni CSIRT in CSIRT organov državne uprave za namen preprečevanja in odzivanja na incidente ter kibernetske napade vodita seznam incidentov in kibernetskih napadov s podatki iz prejšnjega odstavka za incidente, ki jih obravnavata.

(5) Pristojni nacionalni organ za namen ustrezne določitve izvajalcev bistvenih storitev in organov državne uprave ter odzivanja na incidente in kibernetske napade vodi tudi seznam bistvenih storitev ter seznam informacijskih sistemov, delov omrežja in informacijskih storitev organov državne uprave, nujnih za nemoteno delovanje države ali za zagotavljanje nacionalne varnosti.

(6) Pristojni nacionalni organ in nacionalni CSIRT ter CSIRT organov državne uprave na podlagi podatkov iz tretjega in četrtega odstavka tega člena za statistične namene in namene seznanjanja javnosti dvakrat letno pripravijo anonimizirane informacije, ki jih tudi javno objavijo na svojih spletnih straneh.

27. člen
(pristojni nacionalni organ)

(1) Pristojni nacionalni organ je Urad Vlade Republike Slovenije za informacijsko varnost.

(2) Pristojni nacionalni organ poleg drugih nalog, določenih s tem zakonom, izvaja še naslednje naloge:
1. koordinira delovanje sistema informacijske varnosti;
2. razvija zmogljivosti za izvajanje kibernetske obrambe;
3. vsem zavezancem pri izvajanju njihovih nalog nudi strokovno podporo na področju informacijske varnosti;
4. zagotavlja analize, metodološko podporo in preventivno delovanje na področju informacijske varnosti ter daje mnenja s področja svojih prisotnosti;
5. sodeluje z organi in organizacijami, ki delujejo na področju informacijske varnosti, predvsem z nacionalnim CSIRT in CSIRT organov državne uprave, z varnostno-operativnimi centri, z regulatorji oziroma nadzorniki področij iz drugega odstavka 5. člena, z Agencijo za komunikacijska omrežja in storitve Republike Slovenije, z Informacijskim pooblaščencem in z organi kazenskega pregona ter s ponudniki varnostnih rešitev;
6. zavezance ozavešča o pomembnosti prijave incidenta z vsemi znaki kaznivega dejanja, ki se preganja po uradni dolžnosti, organom kazenskega pregona, skladno s Kazenskim zakonikom;
7. koordinira usposabljanje, vaje in izobraževanje na področju informacijske varnosti ter skrbi za dvig zavedanja javnosti o informacijski varnosti;
8. spodbuja in podpira raziskave in razvoj na področju informacijske varnosti;
9. izvaja testiranja informacijsko-komunikacijskih tehnologij na področju informacijske varnosti;
10. skrbi za pripravo in izvajanje strategije;
11. izdela nacionalni načrt odzivanja na incidente ob upoštevanju strategije, načrtov nacionalnega CSIRT in CSIRT organov državne uprave, drugih pristojnih organov ter varnostne dokumentacije zavezancev;
12. pregleduje ustreznost določitve izvajalcev bistvenih storitev in organov državne uprave vsaj vsaki dve leti ter vladi lahko predlaga posodobitev določitev;
13. za namene pregleda Direktive 2016/1148/ES Evropsko komisijo vsaj vsaki dve leti obvešča o ukrepih za določitev storitev izvajalcev bistvenih storitev, njihovem številu ter pomenu, o seznamu bistvenih storitev ter pragih za določitev ustrezne ravni opravljanja storitev izvajalcev bistvenih storitev glede na število uporabnikov ali glede na pomen zadevnega izvajalca bistvenih storitev;
14. je enotna kontaktna točka za zagotavljanje čezmejnega sodelovanja z ustreznimi organi drugih držav članic EU ter z mrežo skupin CSIRT in s skupino za sodelovanje, v katero prispeva svojega predstavnika;
15. izpolnjuje druge obveznosti obveščanja Evropske komisije in skupine za sodelovanje, obveznosti obveščanja in notifikacije preostalih mednarodnih organizacij;
16. izvaja druge naloge mednarodnega sodelovanja;
17. pripravlja predloge predpisov s področja informacijske in kibernetske varnosti;
18. izvaja naloge nacionalnega certifikacijskega organa za kibernetsko varnost.


29. člen
(CSIRT organov državne uprave)

(1) Naloge CSIRT organov državne uprave izvaja notranje organizacijska enota pristojnega nacionalnega organa.

(2) CSIRT organov državne uprave poleg drugih nalog, določenih s tem zakonom, izvaja še naslednje naloge:
- sprejema, obravnava in ocenjuje priglasitve incidentov, prejete od zavezancev, za katere je pristojen, ter te podatke evidentira, hrani in varuje;
- zavezancem, za katere je pristojen, nudi metodološko podporo, pomoč in sodelovanje ob pojavu incidenta;
- sodeluje z nacionalnim CSIRT in s pristojnim nacionalnim organom ter jima na poziv na varen način nudi informacije o izvajanju svojih pristojnosti na podlagi tega zakona;
- objavlja opozorila o tveganjih in ranljivostih na področju informacijske varnosti organov državne uprave.

31. člen
(pristojnost, postopek in pravna sredstva)

(1) Nadzor nad izvajanjem določb tega zakona, na njegovi podlagi sprejetih predpisov in nad izvajanjem upravnih odločb, izdanih na podlagi četrtega odstavka 21. člena in četrtega odstavka 22. člena tega zakona, opravljajo inšpektorji za informacijsko varnost pristojnega nacionalnega organa (v nadaljnjem besedilu: inšpektor).

(2) Inšpektor lahko poleg ukrepov, ki jih ima po zakonu, ki ureja inšpekcijski nadzor, odredi še ukrepe, določene s tem zakonom.

(3) Inšpektor o obravnavi zadev iz prvega odstavka tega člena, katerih posledica je kršitev varstva osebnih podatkov, obvešča Informacijskega pooblaščenca. Za namen pravočasnega ukrepanja v smeri zagotavljanja odprave kršitev varstva osebnih podatkov inšpektor Informacijskega pooblaščenca obvešča tudi v primerih suma kršitve varstva osebnih podatkov.

(4) Zoper odločbo, izdano v postopkih nadzora po tem zakonu, ni dovoljena pritožba, dovoljen pa je upravni spor. Tožba v upravnem sporu se vloži na sedežu Upravnega sodišča Republike Slovenije. Postopek je nujen in prednosten.

















































V. PREDLOG, DA SE PREDLOG ZAKONA OBRAVNAVA PO NUJNEM OZIROMA SKRAJŠANEM POSTOPKU

Predlaga se nujni postopek obravnave predloga zakona v Državnem zboru Republike Slovenije na podlagi prvega odstavka 143. člena Poslovnika državnega zbora (Uradni list RS, št. 92/07 – uradno prečiščeno besedilo, 105/10, 80/13, 38/17, 46/20, 105/21 – odl. US in 111/21), ker je sprejem zakona nujen zaradi interesov varnosti države in da se preprečijo težko popravljive posledice za delovanje države.

Mednarodne in nacionalne izkušnje kaže, da so pristojni nacionalni organi za področje informacijske oziroma kibernetske varnosti postali ključni deležniki v sistemu zagotavljanja nacionalne varnosti sodobnih držav. Z naraščanjem vsesplošne digitalizacije se za njeno implementacijo in razvoj namenja vedno več sredstev. Digitalizacija se bo še naprej povečevala in širila o v vse družbene podsisteme (zdravstvo, industrija, izobraževanje, kritična infrastruktura, ipd.), zato bo nujno potrebno zagotavljati tudi visoko stopnjo informacijske oziroma kibernetske varnosti. 

Nujno je potrebno vzpostaviti ustrezen učinkovit nadzor nad implementacijo in izvajanjem predpisanih minimalnih varnostnih ukrepov pri subjektih, ki se povezujejo s centralnim državnim informacijsko-komunikacijskim omrežjem oziroma sistemom (v nadaljnjem besedilu: centralni informacijsko-komunikacijski sistem), ki je hrbtenica informacijske podpore državnih organov in eden ključnih informacijsko- komunikacijskih sistemov v Republiki Sloveniji. Nezmožnost izvajanja nadzora nad izpolnjevanjem minimalnih varnostih zahtev povezanih subjektov predstavlja veliko tveganje in izpostavljenost centralnega informacijsko-komunikacijskega sistema kibernetskim grožnjam in tako predstavlja tudi potencialno veliko tveganje za nacionalno varnost.

Vsakodnevno se soočamo s kibernetskimi grožnjami in ranljivostmi informacijsko komunikacijskih sistemov, ki bi v primeru realizacije lahko imeli težko popravljive posledice za državo in gospodarstvo. V 2021 je pristojni nacionalni organ kar dvakrat razglasil stanje povečane ogroženosti varnosti omrežij ali informacijskih sistemov, ko je bila podana velika verjetnost realizacije težjega ali kritičnega incidenta oziroma kibernetskega napada. S predlaganimi nujnimi spremembami in dopolnitvami Zakona o informacijski varnosti se vzpostavlja zakonski okvir za predpis minimalnih tehničnih ukrepov in zahtev, ki jih morajo izpolnjevati subjekti, ki se priključujejo v centralni informacijsko-komunikacijski sistem, vzpostavlja ustrezen nadzor in omogoča boljša odzivnost CSIRT organov državne uprave pri izvajanju kibernetske obrambe ter odzivanju na incidente in kibernetske napade.

 



VI. PRILOGE
· osnutek Uredbe o varnostni dokumentaciji in skupnih varnostnih zahtevah povezanih subjektov

